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Declaramos, a pedido do(a) interessado(a), e para fins de prova junto ao respectivo 6rgdo empregador, que o curso abaixo citado
encontra-se disponivel para matricula, como programa de Extens&o Universitaria / Capacitagao, junto a Unieducar, com data para
inicio e término a definir, conforme carga horaria assinalada.

METODOLOGIA: O contetdo dos cursos de Extensdo Universitaria pode ser disponibilizado conforme a evolu¢cdo do programa, e
em funcgdo de sua correspondente carga horaria. Os objetos instrucionais sdo apresentados em uma interface diagramada de facil
navegacdo no Ambiente Virtual de Aprendizagem — AVA. O acesso as videoaulas e demais objetos instrucionais, além de materiais
extras disponiveis na biblioteca (e-books), exercicios, audioaulas e videoteca € bastante intuitivo e proporciona uma experiéncia de
interatividade no processo de aprendizagem a distancia. Os programas preveem a participa¢éo do aluno em atividades de interacéo
no AVA. Tais atividades - passiveis de serem comprovadas, podem ocorrer por meio de conversagdo em tempo real, foruns,
videoconferéncias, jogos, aulas participativas, trabalhos em equipe, discussdes, dinamicas de grupo, estudos de caso ou
simulacdes.

CRONOGRAMA DE ATIVIDADES DA ACAO DE DESENVOLVIMENTO: O programa de Extens&do Universitaria / Capacitagdo prevé
a participacdo ativa do inscrito nas diversas atividades propostas. O aluno matriculado em um programa de capacitacdo deve
cumprir rigorosamente com o cronograma de atividades a seguir detalhado, aplicando 8 (oito) horas diarias no desenvolvimento das
seguintes ac¢des durante todo o periodo de acesso ao conteldo:

ATIVIDADES/HORARIOS 08h-0%h 09h-10h 10h-11h 11h-12h 12h-14h 14h-15h 15h-16h 16h-17h 17h-18h
Videoaulas Audioaulas INTERVALO
E-books Audiobooks INTERVALO
Atividades/Interacdo INTERVALO
Suporte ¢/Tutoria INTERVALO
TOTAL DE HORAS DIARIAS APLICADAS NO DESENVOLVIMENTO DE ATIVIDADES 8 (0ITO)

SINCRONICIDADE: Os programas de Extensé&o Universitaria / Capacitagio sdo caracterizados como sincronos, a partir do momento
da inscricdo, com a indicagdo por parte do aluno, da data que iniciara, tendo em vista que passa a ter as datas de inicio e término
definidas.

TUTORIA E FORMAS DE INTERACAO: Os programas de Extensdo Universitaria / Capacitagio recebem suporte de uma tutoria
especificamente designada para acompanhamento do rendimento dos alunos. A interagdo é realizada online por meio da plataforma
AVA. A tutoria é desenvolvida de modo proativo e consiste na assisténcia didatica, compartilhamento de informacgdes, troca de
experiéncias, estimulo ao cumprimento dos exercicios propostos e cooperagdo visando o melhor aproveitamento dos contetidos
estudados. A tutoria € desempenhada pelo corpo de tutores da Unieducar e a interagdo entre tutores, estudantes e a coordenacao
do curso é exclusivamente online, onde sdo agendadas acdes sincronas em outras modalidades (féruns, videoconferéncias, chats
etc.). A tutoria efetiva encaminhara médulos de contelidos com atividades avaliativas semanalmente, para que o estudante possa
complementar os estudos quanto ao tema desenvolvido no curso.

AVALIACAO/CERTIFICACAO: Nos programas de Extens&o Universitaria / Capacitacdo a avaliagdo € qualitativa e multipla. A nota
da avaliagdo final pode contemplar fatores e formas de avaliagdo diversas, tais como a elaboragdo de redacgdes durante e ao término
do programa, bem como a frequéncia e participacdo em eventos de conversacdo em tempo real, nas quais sdo observadas as
contribuicdes de ordem tedrica e pratica, além de outras modalidades de avaliagdo individual, bem, como: a realizacéo de atividade
avaliativa ao término de cada aula ou médulo de contetdo e a realizagdo de atividade avaliativa final, com pontuag&o, ao término da
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capacitacdo. A geracao do certificado eletrdnico é condicionada a verificagdo de aproveitamento minimo de 70% nas atividades de
avaliagdo. Todos os cursos contam com ferramenta de avaliacdo de conteddo (aprendizagem) e institucional, que somente é
disponibilizada apés transcorrido o prazo minimo correspondente a carga horaria certificada.

ORGANIZACAO CURRICULAR: Os programas de Extensdo Universitaria / Capacitagdo apresentam organizag&o curricular
elaborada a partir de projetos pedagoégicos especificos, elaborados por uma equipe pedagégica multidisciplinar, que acompanha o
projeto, desenvolvimento e atualizagdo de conteido. TECNOLOGIA DE EAD/E-LEARNING: Apés a elaboracdo dos conteudos é
realizada a migragdo para o Ambiente Virtual de Aprendizagem - AVA, o que demanda a aplicagdo de tecnologias de Design
Instrucional adequadas aos assuntos abordados. MATERIAIS DIDATICOS: Os contelidos programaticos dos cursos de Extens&o
Universitaria / Capacitacdo séo lastreados em materiais didaticos constantemente atualizados. Dentre os objetos de aprendizagem
podem ser disponibilizados videoaulas; livros eletrdnicos (e-books); audioaulas; desafios; exercicios e testes; além de contetidos de
fontes externas, a partir de material relacionado. INTERACAO E SUPORTE ADMINISTRATIVO: Os programas de Extens&o
Universitaria / Capacitagdo contam — além do suporte de tutoria especializada - com uma infraestrutura de apoio que prevé a
interacéo entre alunos e alunos; alunos e professores/tutores; e alunos e pessoal de apoio Administrativo. Essa interagdo € garantida
por meios eletrénicos com registros de chamados e/ou por meio telefénico, conforme o caso. O AVA utilizado pela Unieducar € uma
plataforma proprietéria, desenvolvida e atualizada permanentemente, e permite, dentre outras facilidades, o acompanhamento das
horas de estudo a distancia e presencial, conforme o caso. SOBRE A

INSTITUICAO DE ENSINO: A Unieducar é uma Instituicdo de Ensino Superior mantida pela Unieducar Inteligéncia Educacional, que
atua — desde 2003 - com a idoneidade e credibilidade atestada por diversos 6rgéos publicos, e empresas privadas, além de milhares
de profissionais, servidores publicos, estudantes e professores universitarios de todo o Brasil. Instituicdo de Ensino Credenciada pelo
MEC; cadastrada junto ao SICAF - Sistema de Cadastramento Unificado de Fornecedores do Governo Federal - como fornecedores
de cursos e treinamentos junto a Administracao Federal. A Unieducar é associada a ABED — Associagdo Brasileira de Educacéo a
Distancia e a IELA - International E-Learning Association. Atende mediante Nota de Empenho todos os 6rgdos publicos Federais,
Estaduais, Distritais e Municipais, emitindo a respectiva documentagéo fiscal (Nota Fiscal de Prestacdo de Servicos Eletrnica)
vinculada as matriculas.

ESTRUTURA DO CURSO - COMPONENTES CURRICULARES
TITULO DO PROGRAMA: Seguranca da Informac&o
CARGA HORARIA: 260 horas
PRAZO MINIMO PARA CONCLUSAO: 33 dias.
PRAZO MAXIMO PARA CONCLUSAO: 90 dias.
OBJETIVOS GERAIS:
Curso Online Seguranca da Informacao — Capacitagéo Profissional Completa e Certificada
O Curso Online Seguranca da Informagéo, oferecido pela Unieducar Universidade Corporativa, foi desenvolvido para capacitar
profissionais que desejam dominar os fundamentos, as préaticas e as estratégias avancadas de protecdo de dados, governanca de
tecnologia e defesa cibernética em ambientes corporativos e puablicos.
Em um cenério de crescimento exponencial de ataques cibernéticos, vazamentos de dados, exigéncias regulatérias e transformacao
digital, compreender auditoria de sistemas, gestdo de riscos, protecado de dados, ciberseguranca corporativa e conformidade
com normas internacionais como a familia ISO 27000 tornou-se essencial para organiza¢@es publicas e privadas.
O que vocé vai aprender
O curso aborda, de forma estruturada e aprofundada, os principais eixos da Seguranca da Informagéo:
e Auditoria e controles em seguranca da informacédo, com fundamentos técnicos, métodos de auditoria, gestdo de acessos,

avaliacé@o de infraestrutura, continuidade de negécios e recuperacao de desastres;
¢ Gestdo de auditorias e conformidade em tecnologia da informacgao, com foco na execugéo de auditorias, avaliacdo de
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controles internos e anélise de mecanismos de controle de acesso;
e Fundamentos da seguranga da informagéo e gestdo de riscos, incluindo principios essenciais, analise de ameagas e
vulnerabilidades e aplicacéo pratica das normas ISO 27000;
Modelos de maturidade e governan¢ca em seguranca da informagao, com abordagem sobre SSDLC, modelo SAMM,
design seguro, implementacao de controles e monitoramento continuo;
Introducgéo a seguranca cibernética e protecdo de dados, compreendendo dados pessoais e organizacionais, atuacéo de
invasores e conceitos de guerra cibernética,
Técnicas de ataque e analise de ameacas cibernéticas, incluindo malware, métodos de infiltracdo, negacao de servico e
andlise estruturada de ataques;
Protecdo de redes, dispositivos e privacidade no ambiente digital, com foco em seguranca operacional e boas préticas;
Segurancga cibernética corporativa, com estudo de firewall, deteccdo de malware, botnets, modelo Kill Chain e seguranca
comportamental;
* Tendéncias, regulacdo e carreira em seguranca da informacéo, incluindo legislacéo de protecdo de dados, certificacdes
profissionais e desenvolvimento de carreira.

O curso inclui ainda exercicios de fixacdo resolvidos e comentados, proporcionando aplicagdo pratica e consolidacdo do
aprendizado.

Para quem é este curso?
Este curso é indicado para:

¢ Servidores publicos que buscam qualificagédo técnica em tecnologia da informacao, governanca e protecéo de dados;
¢ Profissionais de TI, analistas de seguranca, gestores e auditores;

e Advogados, membros de areas de compliance e governanca digital;

¢ Profissionais que desejam migrar ou evoluir na carreira em ciberseguranca.

Se vocé busca um curso de seguranca da informacdo online com abordagem pratica, estratégica e atualizada, este programa
foi desenvolvido para atender as exigéncias do mercado e da administragdo publica.

Certificagdo valida em todo o territério nacional
O curso oferece certificagdo na carga horéria selecionada.

O certificado emitido pela Unieducar Universidade Corporativa é valido em todo o territério nacional, podendo ser utilizado para
comprovagado de cumprimento de programa de capacitacéo profissional, inclusive para fins do que exige a lei nimero 8.112 de 1990,
no caso de servidores publicos.

O certificado é emitido com assinatura eletrénica verificavel, permitindo validagéo diretamente no site da instituicdo. Isso garante
autenticidade, impede falsificacdes e assegura integridade documental, possibilitando aos setores de Recursos Humanos de érgéos
publicos e empresas a verificacao da idoneidade do documento de forma totalmente online.

Diferencial do curso

O grande diferencial deste curso esta na integracéo entre auditoria, governanca, gestdo de riscos, defesa cibernética, protecao
de dados e modelos internacionais de conformidade, combinando fundamentos técnicos com visdo estratégica organizacional.
Ao invés de abordar apenas conceitos isolados, 0 curso apresenta uma estrutura sistémica que conecta normas, controles, ataques
reais e mecanismos de defesa, preparando o aluno para atuar de forma prética e estratégica na protecao de ativos informacionais.

Invista na sua atualizagéo profissional e desenvolva competéncias essenciais em Seguranc¢a da Informacédo, Ciberseguranca,
Auditoria de Tl e Protegdo de Dados, areas cada vez mais estratégicas no setor publico e privado.

OBJETIVOS ESPECIFICOS: Proporcionar ao estudioso na area uma visdo abrangente sobre os temas elencados no Contetdo
Programatico.

DESENVOLVIMENTO DO CONTEUDO: O desenvolvimento do contelido programético requer a realizacdo das seguintes
atividades/dindmicas, com vistas ao cumprimento da correspondente carga horéaria deste programa de capacitagdo:
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¢ O aluno devera assistir e eventualmente voltar a assistir as videoaulas, com o objetivo de fixar o conteudo trabalhado pelo
professor;

e Para cada aula ministrada, o Ambiente Virtual de Aprendizagem — AVA disponibiliza um ou mais e-books, a fim de que o
aluno possa ler e reler os textos de apoio, aprofundando o estudo sobre cada um dos tépicos ministrados, objeto de seu
desenvolvimento neste programa;

¢ O programa disponibiliza ainda uma lista de exercicios propostos, visando a fixa¢édo do contetdo trabalhado, especialmente
com questBes/problemas que exigem a aplicagdo dos conceitos desenvolvidos nas aulas e nos livros-texto as situagdes
concretas apresentadas;

e O aluno é também acompanhado por um ou mais tutores designados pela Instituicdo de Ensino. No AVA, o aluno dispde
ainda de um canal de interagdo com esses professores especialistas nas matérias objeto das aulas.

Cumprindo entdo todas essas atividades, agrupadas nos quatro itens acima, o aluno podera usufruir de uma experiéncia de
aprendizado enriquecedora, aproveitando todas as ferramentas que a Instituicdo coloca a sua disposicdo e, consequentemente,
aprimorando sua qualificagéo profissional. Resta evidenciado que a carga horaria total ndo esté atrelada ao tempo de duracédo das
videoaulas, mas a diligente observancia do que é proposto neste projeto pedagdgico.

CONTEUDO PROGRAMATICO:

Este Programa de Capacitagao Profissional atende ao disposto na Matriz Curricular Nacional para A¢des Formativas dos
Profissionais de area de Seguranca Publica, publicada pelo Ministério da Justica, por meio da Secretaria Nacional de
Seguranca Publica — SENASP.

EIXO ARTICULADOR: Sujeito e Interacdes no Contexto da Seguranca Publica.

AREAS TEMATICAS: Relacdes humanas; Midias e seguranca publica.

AUDITORIA E CONTROLES EM SEGURANCA DA INFORMAGCAO

Fundamentos da Auditoria em Seguranca da Informacgdo; Métodos e Técnicas de Auditoria em Sistemas; Planejamento de
Continuidade de Negécios e Recuperagdo de Desastres; Auditoria de Controles Internos de Seguranca; Auditoria de Infraestrutura
Tecnologica e Hardware; Auditoria de Gestdo de Acessos e Identidades; Exercicios de Fixacdo Propostos Resolvidos Comentados;
GESTAO DE AUDITORIAS E CONFORMIDADE EM TECNOLOGIA DA INFORMAGCAO

Processos de Execuc¢do de Auditorias em Seguranga da Informacao; Avaliacdo de Controles de Seguranga; Auditoria de Sistemas
Computacionais; Auditoria de Ambientes Tecnolégicos; Avaliacdo de Mecanismos de Controle de Acesso; Exercicios de Fixacao
Propostos Resolvidos Comentados;

FUNDAMENTOS DA SEGURANGA DA INFORMAGAO E GESTAO DE RISCOS

Principios e Conceitos Essenciais de Seguranca da Informagdo; Andlise de Riscos, Ameacas e Vulnerabilidades; Estrutura e
Aplicacdo da Familia de Normas ISO 27000; Exercicios de Fixagdo Propostos Resolvidos Comentados;

MODELOS DE MATURIDADE E GOVERNANCA EM SEGURANCA DA INFORMACAO

Ciclo de Desenvolvimento Seguro de Software e Modelo SAMM; Governanca de Seguranca da Informacg&o na Area de Negdcio;
Arquitetura e Design Seguro de Sistemas; Implementacdo de Controles de Seguranca; Verificagdo, Monitoramento e Operagéao de
Seguranca; Exercicios de Fixacdo Propostos Resolvidos Comentados;

INTRODUCAO A SEGURANCA CIBERNETICA E PROTECAO DE DADOS

Conceitos Iniciais de Seguranca Cibernética; Protecdo de Dados Pessoais e Organizacionais; Perfil e Atuacdo de Atores Maliciosos;
Conflitos e Guerra Cibernética; Exercicios de Fixagao Propostos Resolvidos Comentados;

TECNICAS DE ATAQUE E ANALISE DE AMEAGAS CIBERNETICAS

Analise Estruturada de Ataques Cibernéticos; Classificagdo de Vulnerabilidades de Seguranca; Tipos de Malware e Seus
Indicadores; Métodos de Infiltracdo em Sistemas; Ataques de Negacdo de Servico; Exercicios de Fixacdo Propostos Resolvidos
Comentados;

PROTEGCAO DE DADOS E SEGURANGCA DE REDES E DISPOSITIVOS

Protecao de Redes e Dispositivos; Gestdo e Manutencao Segura de Dados; Privacidade e Prote¢do de Dados no Ambiente On-line;
Exercicios de Fixagédo Propostos Resolvidos Comentados;

SEGURANGA CIBERNETICA CORPORATIVA E DEFESA EMPRESARIAL

Tipos de Firewall e Controle de Trafego; Técnicas de Deteccdo e Resposta a Malware; Redes Zumbis e Botnets; Modelo Kill Chain
em Ataques Cibernéticos; Seguranca Comportamental e Monitoramento de Usuarios; Estratégias de Seguranca Cibernética
Empresarial; Exercicios de Fixac@o Propostos Resolvidos Comentados;

TENDENCIAS, REGULACAO E CARREIRAS EM SEGURANCA DA INFORMACAO

Legislacdo de Protecdo de Dados e Conformidade; CertificagBes Profissionais em Seguranca da Informacao; Desenvolvimento de
Carreira em Ciberseguranca; Exercicios de Fixag&o Propostos Resolvidos Comentados.

Av. Desembargador Moreira, 2001, 11°. Andar
Torre Corporativa Novais Center - Aldeota

CEP 60.170-001 - Fortaleza/CE
www.unieducar.org.br - sac@unieducar.org.br


http://www.tcpdf.org

